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Introduction

La plateforme Cloud self-service de I'lnserm
est structurée autour de deux environnements :

Pour vous connecter au Cloud non-HDS, aller a 'étape 0

Pour vous connecter au Cloud HDS, aller a 'étape 0 bis

Qu’est-ce qu’une donnée de santé ?

C’est une information relative a I'état de santé physique ou mental d’'une personne (ex. : résultats d’analyses, données issues d’essais cliniques, imagerie
meédicale). Lorsqu’elles sont identifiantes ou potentiellement identifiantes, ces données doivent étre hébergées dans un environnement certifié HDS,
garantissant leur sécurité et leur conformité réglementaire.
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Etape 0 : je me connecte a la plateforme [[[15:[055

La plateforme Cloud self-service de I'lnserm est composée de deux environnements : m m

J’enréle mon compte non-HDS sur le serveur ILEX de PINSERM :

= Soit jutilise déja I'application Authenticator :
+ Je me connecte sur mon ordinateur avec le lien : hitps://auth.inserm.fr/
— Adresse de connexion : prenom.nom
— Mot de passe : mot de passe de compte Inserm

Au préalable, il est indispensable d’avoir « Point d’attention : pour finaliser la procédure, je dois ouvrir I'application «
un compte nHDS (@inserm.fr ou @ext.inserm.fr) Authenticator » sur mon mobile et je dois cliquer sur les 3 barres en haut a droite
pour se connecter a la plateforme. sur « Nouveau compte » afin de scanner le QR Code affiché sur la page web
= Je n’ai pas 'application Authenticator sur mon téléphone :
Vous pouvez remplir ce questionnaire = Je suis la procédure ici
pour faire une demande de compte Inserm :
https://fiche-info.inserm.fr/inscription Je me connecte a la plateforme m .
Pour information, les comptes utiisateurs inactifs sont revus et 1. Je clique sur le lien : portail.nhds.inserm.fr (de préférence Microsoft Edge ou
désactivés annuellement.

Chrome )
2. Je me connecte avec mon identifiant Inserm (sans extension @inserm.fr ou
@ext.inserm.fr) et mon mot de passe de compte Inserm
Je recois une notification sur I'application Authenticator
J’accepte la connexion

B w
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https://fiche-info.inserm.fr/inscription
https://fiche-info.inserm.fr/inscription
https://fiche-info.inserm.fr/inscription
https://auth.inserm.fr/
https://portail.nhds.inserm.fr/

Etape 0 bis : je me connecte a la plateforme [{[55]

Je me connecte a la plateforme [;[35 :

Option 1 : j’ai un compte HDS Option 2 : je n’ai pas de compte HDS
» Je passe directement a I'étape 2 du guide » Jeclique surle lien : portail.nhds.inserm.fr

» Je me connecte (voir étape 0)

= Je clique sur « Portail Cloud »

= Je clique sur mon profil en haut a droite puis sur
« demande de compte » pour envoyer une demande de
compte HDS. Le délai de création du compte dépend du
délai de validation par la personne disposant déja d’un
compte Inserm que vous avez mentionne.

» Une fois mon compte créé, je passe a I'étape 1

<c i 3 oo cad P
Données —
de recherche e ) s ’ =

o . o
o - - i —— o ————
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https://portail.hds.inserm.fr/

Etape 1 : je configure mon compte HDS

J’active mon compte HDS INSERM :

= J'airecgu 2 emails contenant :
* Email 1: lien URL FileSender pour récupérer mes identifiants de connexion sur le domaine HDS

Notez bien que vous n’avez pas besoin de télécharger le VPN.

+ Email 2 : mot de passe pour vous connecter au lien FileSender que vous avez regu pour accéder a vos
identifiants

J’enrdle mon compte HDS sur le serveur ILEX HDS de 'INSERM :

= Soit j'utilise déja I'application Authenticator :
* Je me connecte sur mon ordinateur avec le lien : https:/auth.fc.inserm.fr/luser_hds
— Adresse de connexion : prenom.nom
— Mot de passe : Le mot de passe correspondant a mon compte HDS (en cas d'oubli de
ce mot de passe, je suis la procédure ici)
* Point d’attention : pour finaliser la procédure, je dois ouvrir I'application « Authenticator » sur
mon mobile et je dois cliquer sur les 3 barres en haut a droite sur « Nouveau compte » afin de
scanner le QR Code affiché sur la page web (cf. illustration ci-contre) T
» Je n’ai pas l'application Authenticator sur mon téléphone : =3
= Je suis la procédure ici

v

Ces étapes sont nécessaires pour mettre en place la double authentification grace a votre téléphone et I'application Authenticator.
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https://auth.fc.inserm.fr/user_hds

Etape 2 : j'accéde a la page d’accueil du Cloud

Je clique sur le lien Je saisis : J’autorise la connexion :
via Microsoft Edge ou Chrome
depuis mon ordinateur : «  Mon prenom.nom (sans « Je regois une notification sur
préciser le domaine I'application Authenticator.
portail.hds.inserm.fr/ ads.inserm.fr) « Jaccepte la connexion.
* Le mot de passe correspondant

, . _ a mon compte HDS )) Je suis alors connecté a la

Le VPN n’'est pas nécessaire. page d’accueil du Cloud.
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https://portail.hds.inserm.fr/

Ex
REPUBLIQUE

FRANCAISE
Liberté

ey
o

g} R dans I’environnement HDS apreés
:)/%/@O % O/CL@” avoir souscrit a I’offre HPC
. i
Ses A
Ny 5
%o

Je me connecte a la plateforme HPC

o5

-

o)



Pour aller plus loin

Je me connecte a la plateforme HPC (1/2)

Pour se connecter a la plateforme HPC, il faut d’abord avoir souscrit a I'offre, il faut donc créer un projet et commander une VM de staging.

Je crée un projet :

))) Consulter I'étape 3 du guide « Je prends

en main mon parcours utilisateur »,
disponible dans la rubrique Se documenter
du portail des services.

Etape 3 : Créer un projet

omnaes)

Je commande une VM de staging :

))) Consulter I'étape 4 du guide « Je découvre
I'offre infrastructure », disponible dans la
rubrique Se documenter du portail des
services.

4. Configurer I'offre souscrite

Poue tcmation v e 8 i HOS. vt e DR Commande e 3 W o St K05

1.Cliquer 2.Cliquer pour

ot .
o s ot on e ont
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Pour aller plus loin
Je me connecte a la plateforme HPC (2/2)

Je clique sur VDI HDS pour
ouvrir ma bulle sécurisée :

J’ai a disposition un
))) environnement de travail
Windows 11.

Inserm

Bienvenue sur les réseaux F5

Applications Metiers

Pour ma premiére connexion a la plateforme HPC :

» J'ouvre le browser Edge ou Chrome et je saisis :
https://openondemand.hds.inserm.fr/pun/sys/shell/ssh/local
host

* Une fenétre sur fond noir s'ouvre. Dans le texte qui s’affiche

« Ala question « are you sure you want to continue
connecting ?”, jécris “Yes”.
» Jerenseigne le mot de passe de mon compte HDS
» Je ferme l'onglet
» Je vais dans ma barre de favoris
» Jeclique sur Portail Cloud > Open On Demand
o @ saucouturier@ood:~ x ==

< C & https//openondemand.hds.inserm.fr/pun/sys/shell/ssh/localhost
Host: 1

The auth: ticity of host 'localhost (::1)' can't be established.
ED25519 y fingerprint is SHA256:rZLWv6an@FcdjOW+BxX6GQV9IFdb34db91cOh8d1MgY
This key is not known by any other names

sure you want to continue connecting (yes/no/[fingerprint])?
Could not create directory '/home/saucouturier/.ssh’ (No such file or director
Failed to add the host to the list of known hosts (/home/saucouturier/.ssh/knd
saucouturier@localhost’s password:
Creating home directory for saucouturier.
Last login: Wed Jan 21 14:31:20 2026 from ::1
[saucouturier@ood ~1%

Pour mes connexions suivantes a la plateforme HPC :

J'ouvre le browser Edge ou Chrome

» Jevais dans ma barre de favoris

» Jeclique sur Portail Cloud > Open On Demand

* OU je saisis : https://openondemand.hds.inserm.fr

Je suis connecté au portail OpenOnDemand de la plateforme HPC de I'lnserm.
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Enrélement de I'application d’authentification forte ILEX Sigh&Go

Etape a réaliser une premiére fois avant 'accés au point d’'acces unigue Cloud HDS :

1. Se connecter sur 'URL depuis votre ordinateur : https://auth.fc.inserm.fr/user_hds/

2. Rentrer les identifiants que vous avez recus :
*  Prénom.Nom@ads.inserm.fr
* Mot de passe de compte HDS

3. Cliquer sur « Valider »

©2021 Tous droits réservés - bex international
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Enrélement de I'application d’authentification forte ILEX Sigh&Go

Etape de sécurisation de votre compte utilisateur :

1. Répondre a au moins 4 questions sécrétes (vous pouvez créer vos propres questions).
Nous attirons votre attention sur I'importance de ces questions nécessaires en cas de perte

et/ou de changement de mot de passe.

2. Cliquer sur « Valider » e

2  Inserm




Enrélement de I'application d’authentification forte ILEX Sigh&Go

Etape de de sécurisation de votre compte utilisateur :

1. Saisir le code que vous avez regu sur votre adresse email (Il s’agit de I'adresse email Inserm
associée a votre compte HDS)

2. Cliquer sur « Valider »

[HDS] Code de validation unique OTP - INBOX -

Supprimer Archiver  Répondre Répondre Transférer 857 piacejointe  DEPlacer Indésirable Régles  Lujnon Classer  Suivre

[HDS] Code de validation unique OTP

o no-reply@inserm.fr <no-reply@inserm.fr>
A

Bonjour

Votre code d'authentification pour le compte test_cad est le suivant :

319026
Il sera valable 300 secondes/5 minutes.

Sivous n'avez pas fait de demande de code d'authentification, merci d'ignorer ce mail et de prevenir le support informatique.

2021 Tous droits réservés - Bex international
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Enrélement de I'application d’authentification forte ILEX Sigh&Go

1. Télécharger et installer sur votre SmartPhone Apple iOS ou Android I'application Authenticator ILEX Sign&Go en utilisant
le QRCODE ci-dessous

2. S’assurer que les notifications sont bien activées sur votre SmartPhone pour I'application ILEX Sign&Go

3. Une fois l'application installée, cliquer sur « Passer a 'étape suivante »

-
07:36 ¥ o - o gt x
< Recherche I Sign&go Authenticator OB eshcloron i e SN
9 Sign&go Authenticator WEX  Professionnel
€ Tout public
D o l ilex
5,0 17+ = I
..... Pour vous permettre d'acoéder & I'ensemble des
— e —= services de votre entreprise, vous devez procéder &
Nouveautés | e Y PSP Taredetremant g apcason mote Sonios
—T— g [E——— on= Authenticator.
Corraction d'un probléme alé g =
otification rague » IS o
0 . .
o n
Apergu I u :
b =) e =3

02021 Tous coks riservis - bux iterrationsl

an>0I1D




Enrélement de I'application d’authentification forte ILEX Sigh&Go

Un QR code s’affiche sur la page web ILEX

1. Ouvrir I'application Authenticator et scanner le QRCODE (autoriser I'accés a votre appareil
photo si besoin)

Vous étes maintenant enrélé dans I'application Authenticator llex Sign&Go

O B hupsfouth icnsermrisser_ hisfauthidoioginabld=1087444835 S o 0w

Sur votre smartphone, démarrez I'application
*Sign&go Authenticator” et suivez les consignes

a Authenticator

Vous allez procéder a PR
I'enregistrement de
votre périphérique -'

mobile. .

Voici les étapes a suivre :

affichées a I'écran. Ce QRCode est valable 180
secondes.

Authentifiez vous sur votre poste
de travail. Si on vous propose
d'enregistrer votre périphérique
mobile, passez directement a
I'étape 4.

Sur votre poste de travail, ouvrez
I'application '"Mon compte'.

Cliquez sur la rubrique 'Sign&go
Authenticator' puis sur le bouton
'Enregistrer mon appareil
mobile'.

Scannez le QR Code affiché sur
votre poste de travail en
touchant le bouton 'Scanner' ci-
dessous.

© 2021 Tous droits réservis - liex intermational
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En cas d’oubli de votre mot de passe sur le portail d’enrolement ILEX

1. Se connecter sur 'URL : https://auth.fc.inserm.fr/user_hds/

2. Cliquer sur « J'ai oublié mon mot de passe »

[ Authentiticaton

2  Inserm



En cas d’oubli de votre mot de passe sur le portail d’enrolement ILEX

1. Rentrer votre compte Prénom.Nom@ads.inserm.fr

2. Cliquer sur « Suivant »

© 2021 Tous droits réservés - liex international
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En cas d’oubli de votre mot de passe sur le portail d’enrolement ILEX

1. Répondre aux 4 questions secretes

2. Cliquer sur « Valider »

© 2021 Tous droits réservés - llex international
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En cas d’oubli de votre mot de passe sur le portail d’enrolement ILEX

1. Saisissez un nouveau mot de passe complexe deux fois

2. Cliquez sur « Valider »

2  Inserm



En cas d’oubli de votre mot de passe

1. Votre mot de passe est maintenant change
2. Vous avez accés a votre compte sur le portail d’authentification ILEX

3. Vous pouvez maintenant vous déconnecter du portail d’authentification ILEX en Cliquant en
haut a droite sur votre nom puis « Se déconnecter »

£ Inserm 21
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